Interni smérnice o zpracovani osobnich udajia dle GDPR

Verze Interni smérnice: v.1 od 11.8.2023

Spravce osobnich tudaju:

MSM Global s r.o.

ICO: 19345674

Se sidlem U Sluncové 666/12a, 186 00 Praha 8

Interni smérnice:

tato Interni smérnice ve formé predpisu upravuje ochranu a zpracovani osobnich
udaj, k provedeni Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27 dubna 2016 (dale jen ,,Nafizeni”) a dalSich ptfedpist, ucinnych od 25 kvétna 2018

Schvalil:
Jevgenij Kolesnik, jednatel spole¢nosti
Dne: 11.8.2023

Platnost a uc¢innost: od 11.8.2023 na dobu neurcitou

Ptiloha: pisemny zaznam o pouceni a seznameni s obsahem tohoto vnitiniho
piedpisu

C1. 1 Obecna ustanoveni

1.1 Pfedmét a cile vnitiniho predpisu

Tento vnitini predpis upravuje pravidla a postup spravce pii ochrané a zpracovani
osobnich udaju fyzickych osob, které spravce pii vykonu své pracovni ¢innosti
zpracovava.

1.2 Pisobnost vnitiniho predpisu

Tento vnitini pfedpis je zavazny pro spravce jako zaméstnavatele, vSechny jeho
zameéstnance a 0Soby, které zpracovavaji osobni Gdaje pro spravce na zakladé
smlouvy.

1.3 Aktualizace vnitiniho predpisu

Obsah vnitiniho ptedpisu je pravidelné, vzdy ro¢né, jinak kdykoliv podle potieby,
kontrolovan, vyhodnocovan a aktualizovan povéfenym zaméstnancem spravce,
kterym je vedouci spole¢nosti.

1.4 Pristup k vnitinimu predpisu
Vnitini predpis je vefejné pristupny vSem zaméstnancim spravce, stejné jako
fyzickym osobam, jejichz idaje spravce zpracovava.




Cl. 2 Zé&kladni pojmy

Podle tohoto vnitiniho ptedpisu a podle pravnich predpisi:

2.1 ,,0sobnimi 0daji” jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osob¢ (dale jen ,,subjekt udaji”); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepifimo identifikovat,
zejména odkazem na urcity identifikator, napiiklad jméno, identifikacni cislo,
lokac¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

2.2 ,,Subjektem udajii” jsou fyzické osoby — zaméstnanci spravce ¢i jiné fyzické
osoby (,.klienti spravce®), jejichz osobni udaje spravce pii své pracovni ¢innosti
zpracovava;

2.3 ,,Zpracovanim” jsou jakékoliv operace nebo soubory operaci s osobnimi
udaji nebo se soubory osobnich tdaji, které jsou provadény pomoci ¢i bez pomoci
automatizovanych postupll, jako jsou shroméazdéni, zaznamenani, uspotadani,
strukturovani, uloZeni, pfizpiisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zptistupnéni pfenosem, Sifeni nebo jakékoliv jiné zptistupnéni, sefazeni
¢1 zkombinovani, omezeni, vymaz nebo zniceni,

2.4 ,,0mezenim zpracovani” jsou oznaceni uloZzenych osobnich udajt za ucelem
omezeni jejich zpracovani v budoucnu;

2.5 ,,Evidenci” je jakykoliv strukturovany soubor osobnich udaji pfistupnych
podle zvlastnich kritérii;

2.6 ,,Spravcem” jsou fyzicka nebo pravnicka osoba, organ veifejné moci, agentura
nebo jiny subjekt, ktery sam nebo spole¢né s jinymi urcuje ucely a prostiedky
zpracovani osobnich 0dajii; jsou-li ucely a prostfedky tohoto zpracovani uréeny
pravem Evropskeé unie €i ¢lenského statu, miiZe toto pravo urcit dotCeného spravce
nebo zvlastni kritéria pro jeho urceni;

Spravcem podle tohoto vnitiniho predpisu je spole¢nost MSM Global s r.o.,
ICO: 19345674, se sidlem U Sluncove 666/12a, 186 00 Praha 8

2.7 ,,Zpracovatelem” jsou fyzicka nebo pravnickd osoba, organ vetejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce;

2.8 ,,Souhlasem” subjektu udaji je jakykoliv svobodny, konkrétni, informovany
a jednoznacny projev vile, kterym subjekt tidajli déava prohldsenim ¢i jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdaji;

2.9 ,,.Dozorovym uradem” je nezavisly organ veiejné moci ziizeny Clenskym
statem podle ¢lanku 51 Nafizeni;

dozorovym ufadem spravce je Ufad pro ochranu osobnich udaji, sidlem Pplk.

Sochora 727, 170 00 Praha 7. Tentyz ufad je dozorovym ufadem v piipadé
pteshrani¢niho zpracovéani osobnich udaji;



K pravnimu jednani a zastupovani spravce pii jednani s dozorovymi tfady je urcen
jednatel spole¢nosti MSM Global s.r.0.;

2.10 ,,Opravnénou osobou” je kazdy zaméstnanec spravce (nebo osoba, ktera
zpracovava osobni (daje pro spravce na zakladé smlouvy), ktery z davodu vykonu
svého zaméstnani pro spravce piichdzi do styku s osobnimi udaji nebo je
zpracovava. Opravnéné osoby museji byt pouceny, seznameny s obsahem tohoto
vnitiniho pfedpisu; o pouceni a seznamenti je sepsan pisemny zaznam. Opravnéné
osoby je nutné opétovné poucit, pokud doslo ke zméné jejich pracovniho zafazeni
¢1 k jiné zmén€ majici za nasledek zménu ¢i rozsah pracovnich tkonil opravnéné
osoby ve vztahu ke zpracovani osobnich tdaji. Pfistup k osobnim udajim
subjektli udajl je striktn€ omezen pouze na poucen€ opravnéné osoby;

2.11 ,,Odpovédnou osobou” je povéfeny zaméstnanec spravce (nebo povéfena
osoba na zaklad¢ smluvniho vztahu), ktery je povéfen spravcem plnit prava a
povinnosti spravce podle tohoto vnitiniho ptfedpisu viici subjektiim udaji a byt
kontaktnim mistem spravce se subjekty udaju.

Odpovédna osoba neni urCena k pravnimu jedndni a zastupovani spravce s
dozorovymi Ufady.

Cl. 3 Zasady zpracovani osobnich tdaji

Zpracovani osobnich tidajii sprdvcem podle tohoto vnitiniho pfedpisu podléhd v
souladu s pravnimi piedpisy témto zasadam:

3.1. Osobni udaje museji byt:

a. ve vztahu k subjektu udaji zpracovavany korektné¢ a zakonnym a
transparentnim zptsobem (,,zdkonnost, korektnost a transparentnost™);

b. shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji
byt dale zpracovavany zplisobem, ktery je s témito ucely neslucitelny;

c. pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovavany (,,minimalizace udaji”);

d. pfesn¢ a v piipadé potieby aktualizované; museji byt piijata veskera
rozumnd opatfeni, aby osobni udaje, které jsou nepiesné s ptihlédnutim k
ucelim, pro néZ se zpracovavaji, byly bezodkladné¢ vymazany nebo
opraveny;

e. uloZeny ve form& umoziujici identifikaci subjekt udajii po dobu ne delsi,
neZz je nezbytné pro ucely, pro které jsou zpracovavany (,,omezeni
ulozeni”);

f. zpracovavany zpusobem, ktery zajisti ndleZité zabezpeceni osobnich tdajt,
vcetné jejich ochrany pomoci vhodnych technickych nebo organiza¢nich
opatteni pted neopravnénym ¢i protipravnim zpracovanim a pted nahodnou
ztratou, znicenim nebo poskozenim (,,integrita a divérnost”™).



3.2 Spravce odpovida za dodrZeni odstavce 1 a musi byt schopen toto
dodrzZeni souladu dolozit.

Cl. 4 Uéely a zakonnost zpracovani a kategorie osobnich vidaja

4.1 U&ely zpracovani

Ugely zpracovani, pro které jsou osobni tdaje uréeny, jsou plnéni smlouvy s
klienty (,,subjekty udaji*) spravce, zejména pak vytvoreni databdze klienti,
kontaktovani klienti ohledné sjednanych sluzeb; a dale pak plnéni zakonnych
povinnosti.

4.2 Pravni zaklad pro zpracovani

Pravnim zakladem pro zpracovani osobnich udaji subjektu tidaji je skutecnost,
Ze zpracovani je nezbytné pro splnéni pravnich povinnosti, které se podle platnych
pravnich ptedpist vztahuji na spravce podle ¢€l. 6 odst. 1 pism. a), b), c) a e)
Nafizeni.

4.3 Identifikace osobnich udaji
a. klientska agenda;
b. zaméstnanci a spolupracovnici;
c. provoz spolecnosti spravce, dang, cetnictvi;
d. obchod a marketing, komunikace online;
e. ostatni.

4.4 Kategorie osobnich udaji

a. klientskd agenda — jméno, pftijmeni, datum narozeni, statni ptislusnost
telefon, email, fotografie, adresa;

b. zaméstnanci a spolupracovnici — jméno, piijmeni, datum narozeni, adresa,
telefon, email, ¢islo uctu;

c. provoz spolecnosti spravce, dan€, ucCetnictvi — jméno, piijmeni, datum
narozeni, adresa, telefon, email, ¢islo uctu;

d. obchod a marketing, komunikace online — jméno, pfijmeni, email,

e. Ostatni — jméno, pfijmeni, telefon, email.

Cl. 5 Zdroje osobnich uidaju

Spréavce ziskava osobni udaje od nésledujicich subjekta udaji:
a. klienti spravce;
b. zameéstnanci a spolupracovnici;
c. tfeti strany (dodavatelé apod.).



Cl. 6 Piredavani a zpiistupnéni osobnich tidajii subjektu uidaji tieti strané

6.1 Spravce mlzZe predavat ¢i zptistupnit osobni tidaje subjektu udaji tieti strané
jen v souladu s pokyny podle tohoto vnitiniho pfedpisu. V ptipadé pochybnosti
nebo otazek pii piedani Ci zptistupnéni je tieba se pfedem dotazat na spravny
postup odpovédné osoby a vyckat jejiho rozhodnuti.

6.2 Spravce zpiistupniuje osobni Udaje nasledujicim piijemctm:

a. financni Gstavy;

b.statni aj. organy v rdmci plnéni zdkonnych povinnosti stanovenych pfisl.

pravnimi piedpisy;

c. tfeti strany (pojistovny, dodavatelé apod.);
6.3 Spréavce je opravnén predavat ¢i zptistupnit osobni udaje subjektu udajh treti
stran¢ v ramci dodrZovani ucelu zpracovani z divodu dodrzeni pravnich
povinnosti spravce, tidi se ptitom pokyny odpovédné osoby.

6.4 Maji-li byt osobni Udaje subjektu udaju piedany ¢i zpiistupnit téeti strané za
jinym ucelem, nez za kterym byly shromazdény, mohou byt pifedany ¢i
zptistupnény jen po predchozim pisemném souhlasu odpovédné osoby.

Cl. 7 Doba uchovani osobnich tidaji subjektu udaji

7.1V souladu se zasadou omezeni ulozeni podle €l. 5 odst. 1 pism. e) Nafizeni lze
uchovavat osobni udaje subjektu udaji pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani. Po uplynuti této doby mohou byt osobni Udaje uchovavany
vyhradné¢ pro ucely archivace ve vefejném z4jmu, pro ucely védeckého ¢i
historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 2 Natizeni, a
to za predpokladu provedeni ptislusnych technickych a organizacnich opatteni
pozadovanych Nafizenim s cilem zarucit prava a svobody subjektu udaji. Pti
pouziti pro tyto ucely je tieba dbat prava na ochranu pied neopravnénym
zasahovanim do soukromého a osobniho Zivota subjektu tidajti, dodrzovat zdsadu
minimalizace tidaji a osobni tdaje anonymizovat, jakmile je to mozZné.

7.2 Konkrétni doby uchovani osobnich udaj:

Piivod osobnich adaji Pozadovana/maximalni doba uchovavani
Ze smlouvy 10 let od konce obchodniho vztahu
Z marketingovych aktivit 3 roky od ziskani téchto osobnich udajt

Neni-li ureno spravcem, poté pravnimi piedpisy.



Cl. 8 Zabezpeteni osobnich tidaju

8.1 Zabezpeceni zpracovani

Spravce provadi zabezpeceni osobnich tidajli a zabezpeceni zpracovani v souladu
s pokyny podle tohoto vnitiniho pfedpisu a v souladu s pokyny odpovédné osoby.
V ptipad¢ pochybnosti nebo otazek pii zabezpeceni osobnich idajii a zabezpeceni
zpracovani je tfeba se predem dotazat na spravny postup odpovédné osoby a
vyckat jejiho rozhodnuti.

8.2 S ptihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu,
kontextu a ueliim zpracovani 1 k rGzné pravdépodobnym a rizné¢ zadvaznym
rizikim pro prava a svobody fyzickych osob provadi spravce vhodna technickd a
organizacni opatfeni, aby zajistil roveinl zabezpeceni odpovidajici danému riziku,
pfipadné vcetné:

a. kdédovani souborii obsahujicich osobni udaje;

b. zavedeni technickych a organizacnich opatieni pro zajiSténi bezpe€nosti
zpracovani;

c. schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost
systéml a sluzeb zpracovani;

d. schopnosti obnovit dostupnost osobnich tudaji a pfistup k nim vcas v
ptipadé fyzickych €1 technickych incidentt.

8.3 Pfi posuzovani vhodné tirovné bezpecnosti se zohledni zejména rizika, kterd
predstavuje zpracovani, zejména ndhodné nebo protipravni zniCeni, ztrata,
pozméiovani, neopravnéné zpiistupnéni preddvanych, ulozenych nebo jinak
zpracovavanych osobnich tdaji, nebo neopravnény piistup k nim.

Cl. 9 Zpusob zpracovani osobnich udaji

9.1 Zpracovani osobnich udajii provadi spravce. Zpracovani je provadéno v sidle
spravce jednotlivymi povéfenymi zaméstnanci spravce. Ke zpracovani dochazi
prostifednictvim vypocetni techniky a dale manualnim zpisobem u osobnich tidajii
v listinné podobé, a to za dodrZeni bezpe€nostnich zasad pro spravu a zpracovani
osobnich udajt.

9.2 Za timto ucelem pftijal spravce nasledujici technickoorganizaéni opatieni k
zajisténi ochrany osobnich udajli, zejména opatfeni k vylou¢eni mozZnosti
neopravnéného ¢i nahodilého pfistupu k osobnim tdajim, jejich zméné, zniceni
C1 ztrateé, jakoz 1 k jinému zneuziti osobnich tdaji:

a. elektronické uchovani osobnich udaji:
pro uchovani a ptenos osobnich udajii vyuziva spole€nost interni registry,
vyvinuté na zakladé xlIs tabulek. Ptistup k souboriim s osobnimi udaji je



zajistén heslem. Praci s osobnimi udaji provadi pouze odpovédna osoba na
vyhrazeném pocita¢i s antivirovym programem. Piistup k pocitaci je
opatfen heslem.

listinné uchovani osobnich tudaji:

v uzamcenych sktinich, klice uloZzeny v uzamykatelné schrance

Cl. 10 Pouceni a prava subjektii udajt

10.1 V souladu s ¢l. 12 Natizeni informuje spravce na zadost subjektu udaji
subjekt udajii o pravu na pfistup k osobnim tidajim a k nésledujicim informacim:

o ae T

ucelu zpracovani;

kategorii dotéenych osobnich 0daji;

ptijemci i kategorii ptijemct, kterym jsou osobni tdaje zptistupnény;
planované dobé, po kterou budou osobni tdaje ulozeny;

veskeré dostupné informace o zdroji osobnich udajt.

10.2 Kazdy subjekt udajh, ktery zjisti, nebo se domniva, Ze spravce provadi
zpracovani jeho osobnich udaju, které je v rozporu s ochranou jeho soukromého
a osobniho Zivota nebo v rozporu s pravnimi predpisy, je opravnén:

a.
b.

poZzadat spravce o vysvétleni;

pozadovat, aby spravce odstranil takto vznikly stav, zejména aby
zablokoval, doplnil, opravil nebo vymazal osobni Gdaje, event. je subjekt
idaji opravnén obratit se na dozorovy organ, tj. na Ufad na ochranu
osobnich udajt;

v pifipadé opravnénosti zadosti subjektu udaji dle bodu b), je spravce
povinen neprodlené odstranit zdvadny stav;

neodstrani-li spravce zavadny stav dle bodu c), subjekt udaji ma pravo
obratit se na dozorovy organ, tj. na Ufad na ochranu osobnich tdaji.



Priloha
k Interni smérnice o zpracovani osobnich udaji dle GDPR v.1 od 11.8.2023

Seznam opravnénych osob, poucenych a seznamenych s obsahem tohoto
vnitiniho pfedpisu:

Odpovédna osoba Datum Podpis
1. Jevgenij Kolesnik 11.9.2023

Opravnéna osoba Datum Podpis
1. Alyona Tsurkan Knysh 11.9.2023
2. Ulloa Wood Tamara Ailin 11.9.2023




Interni smérnice FeSeni pripadi poruseni zabezpeceni
osobnich udaju

Verze Interni smérnice: v.1 od 11.8.2023

Spréavce osobnich udaji:

MSM Global s r.o.

1CO: 19345674

Se sidlem U Sluncové 666/12a, 186 00 Praha 8

Interni smérnice:

tato Interni smérnice ve formé& predpisu upravuje hlavni povinnosti spravce osobnich
udajii v ptipadé, Ze dojde k poruSeni zabezpeCeni osobnich udajii, tak jak je
definovano v ¢lanku 4 odst. 12 GDPR Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 (dale jen , Natizeni”).

Schvalil:
Jevgenij Kolesnik, jednatel spolecnosti
Dne: 11.8.2023

Platnost a u¢innost: od 11.8.2023 na dobu neurcitou

Ptilohy:

Ptiloha €. 1 Diagram znazornujici poZadavky na ohlaSeni Poruseni zabezpeceni
Ptiloha €. 2 Piiklady Poruseni zabezpeceni a postupti

Ptiloha¢. 3 Vzor Dokumentace zdznamu vSech ohldsenych ptipadl PoruSeni
zabezpeceni

Pisemny zdznam o pouceni a sezndmeni s obsahem této interni smérnice

C1. 1 Uvodni ustanoveni

1.1 Tato Interni smérnice ve formeé predpisu (dale také ,,Piedpis") upravuje néktera prava a
povinnosti opravnéné osoby MSM Global s.r.o. (dale ,Spravce") vyplyvajici z
pracovnépravniho vztahu k Spravce nebo s timto pracovnépravnim vztahem souvisejici
nebo smluvniho vztahu. Tento Ptedpis dale upravuje prava a povinnosti osoby, ktera ma
provozni odpovédnost za vyfizovani ptipadl poruseni (dale take ,,Odpovédna osoba'").

1.2 Opravnénou osobou se pro Ucely tohoto Predpisu rozuméji zaméstnanci pracujici pro
Spravce v pracovnim poméru, piipadné 1 dal$i osoby vykonavajici pro Spravce ¢innosti na
zéklad¢ jinych pravnich tituld, zejména na zékladé dohody o provedeni prace ¢i dohody o
pracovni ¢innosti nebo na zakladé smluvniho vztahu.

1.3 Predpis je pro opravnéné 0Soby zavazny a kazdd opravnéna osoba je povinna jej
dodrzovat.



Cl. 2 Vymezeni pojmu

2.1 Osobnimi udaji se pro ucely tohoto piredpisu rozuméji veskeré informace o
identifikované nebo identifikovatelné¢ fyzické osobé (dale téz jen ,subjekt udaji");
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo ¢i nepiimo
identifikovat, zejména odkazem na ur€ity identifikator, naptiklad jméno, identifikaéni ¢islo,
lokacni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlaStnich prvka fyzické,
fyziologicke, genetické, psychické, ekonomicke, kulturni nebo spolecenské identity této
fyzické osoby.

2.2 PoruSenim zabezpeceni osobnich udaji (dala také ,,Poruseni zabezpeceni") se pro ucely
tohoto predpisu rozumi poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu
zniCeni, ztraté¢, zmeéné nebo neopravnénému poskytnuti nebo zpiistupnéni pienasenych,
uloZenych nebo jinak zpracovavanych osobnich udaj.

2.3 PoruSeni zabezpeceni je bezpecnostni incident, ktery ma za nasledek, Ze Spravce neni
schopen zajistit soulad se zdsadami zpracovani osobnich tdaji. Jedna se o ptipady:

a) poruseni diveérnosti - poruseni zabezpeceni osobnich udaji v ptipadé neopravnéného
nebo ndhodného poskytnuti nebo zptistupnéni osobnich tdaj.

b) poruseni dostupnosti - poruseni zabezpeceni osobnich tdaji v piipadé nahodné nebo
neopravnéné ztraty ptistupu nebo zniceni osobnich tidajii. Porusenim dostupnosti je
vzdy incident, pii kterém dojde k trvalé ztrat€ nebo zni€eni osobnich udajt, a to bud’
smazanim nahodnym, nebo imyslnym, zasifrovanim dat, ztratou deSifrovaciho klice
a podobng.

C) poruseni integrity - poruseni zabezpeceni osobnich tdaji v pripadé neopravnéného
nebo ndhodného pozménéni osobnich tdajt.

2.4 Poruseni zabezpeCeni muze byt zjisténo zejména:
a) primo Odpovédnou osobou
b) na zaklad¢ upozornéni opravnéné osoby
C) na zaklad¢ upozornéni subjektii idajt
d) na zéklad¢€ upozornéni jinych tretich stran
e) na zaklad¢ jinych informaci (v¢. informaci publikovanych v médiich).

C1. 3 Povinnosti opravnéné osoby

3.1 Tento Pfedpis vymezuje povinnosti opravnéné osoby pii poruseni zabezpeceni osobnich
udaja, a to dle pozadavki, které na Spravce klade Natizeni (EU) ¢. 2016/679 (GDPR).

3.2 Kazda opravnénd osoba, ktera poruSeni zabezpeceni zplsobi nebo se o poruseni
zabezpeceni dozvi nebo ma diivod se domnivat, Ze k poruseni zabezpeceni doslo, ¢i hrozi,
mé& povinnost toto nahlasit odpovédné osob&. Pfi ohlasovani poruseni zabezpeceni se
opravnéné osoby fidi ¢l. 5. Pokud se opravnéné osobé z jakéhokoli divodu nepodaii



kontaktovat odpovédnou osobu, je povinna nahlésit vyse uvedené skuteCnosti svému
nadfizenému.

3.3 Kazda opravnéna osoba ma povinnost poskytnout Odpovédné osobé soucinnost pii
vysetiovani PorusSeni zabezpeceni a pfi odstranéni jeho nasledkd.

Cl. 4 Povinnosti Odpovédné osoby pii Poruseni zabezpedeni

4.1 Odpovédna osoba ma nésledujici povinnosti:

a) povinnost pfijimat upozornéni od zaméstnanci a jinych subjektdi o PoruSeni
zabezpeceni,

b) povinnost jednat na zaklad¢ prvniho upozornéni a vysetfit Poruseni zabezpeceni,

C) v piipad¢, Ze jsou splnény podminky dle ¢l. VII, ohlasit bezodkladné Poruseni
zabezpedeni dozorovému tfadu - Ufadu pro ochranu osobnich udaji (dale také
,,UOOU") a spolupracovat s UOOU tifadem pii vySetiovani Poruseni zabezpe&eni,

d) v pfipad€, ze jsou splnény podminky dle ¢l. VIII, oznamit PoruSeni zabezpeceni
subjektim udaji,

e) povinnost vést zaznamy a dokumentovat veskeré piipady Poruseni zabezpeceni,
piicemZ uvede skutecnosti, které se tykaji daného poruseni, jeho Uc¢inky a ptijata
napravna opatieni.

4.2 Odpoveédnd osoba se pii plnéni povinnosti uvedenych v odst. 1 tohoto ¢lanku ftidi
nasledujicimi ustanovenimi Piedpisu, jakoz i postupy uvedenymi v ptiloze €. 1 a ptiloze

¢. 2.

CL 5 Povinnost Odpovédné osoby prijimat upozornéni o Poruseni zabezpeceni

51 Odpovédna osoba ma za ucelem piijimani upozornéni zfizeny e-mail
msmpraha@seznam.cz. Odpovédna osoba dale piijima upozornéni o PoruSeni
zabezpeceni na tel. +420 724 923 495.

5.2 Vsichni opravnéné osoby mohou upozornit na Poruseni zabezpeceni na e-mail uvedeny
v odst. 1, tel. Odpovédné osoby a didle mohou Odpovédnou osobu kontaktovat pitimo ustné
nebo prostfednictvim pisemného podani. Opravnéné osoby maji povinnost zvolit takovy
zpusob upozornéni Odpoveédné osoby, aby se Odpovédna osoba o PoruSeni zabezpeceni
dozvédéla bezodkladné.

CL 6 Povinnosti Odpovédné osoby pri vySetfovani Poruseni zabezpeceni

6.1 Odpoveédna osoba ma povinnost prosetiit kazdé upozornéni obdrzené dle ¢l. V nebo jiné
obdrzené upozornéni o Poruseni zabezpeceni.

6.2 Odpovédna osoba pravidelné kontroluje, zda neobdrzela ohladSeni Poruseni zabezpeceni
nékterym uvedenym zptsobem dle ¢l. 5.

6.3 Odpovédna osoba muze pozddat pii vySetfovani Poruseni zabezpeceni piislusny utvar
Spravce, ktery poskytne Odpovédné osobé soucinnost.


mailto:msmpraha@seznam.cz

6.4 Odpovédna osoba pii proSetiovani PoruSeni zabezpeCeni postupuje nasledujicim
zpusobem:
a) Odpovédna osoba na zakladé¢ obdrzenych informaci posoudi, zda k PorusSeni
zabezpeceni skute¢n¢ doslo;
b) Odpovédna osoba vyhodnoti, o ktery druh Poruseni zabezpeceni se jedna (viz ¢l. 2.3);
c) Odpovédna osoba vyhodnoti mozné dusledky a rizika Poruseni zabezpeceni pro
subjekty udajl (napt. materidlni, ¢i imateridlni Skoda, kradez identity, podvod apod.),
spolu s mnozstvim udaji, u nichz doslo k PoruSeni zabezpeceni;
d) Odpovédna osoba vyhodnoti, zda je nutné Poruseni zabezpeceni dle ¢l. VII ohlasit
UOO0U a dle &l. VIII oznamit subjektim Gdaji;
e) Odpoveédna osoba navrhne opatieni k feSeni daného Poruseni zabezpeceni, véetné
vhodnych opatteni ke zmirnéni moZznych neptiznivych dopadi (napf. zprovoznéni
zalozni kopie v ptipad€ poruseni dostupnosti udajit).

C1. 7 Povinnost ohlasit Poruseni zabezpe¢eni UOOU a spolupracovat s nim

7.1 Na zéklad¢ provedeného Setieni dle ¢l. VI Odpovédna osoba vyhodnoti, zda je Poruseni
zabezpeceni nutno ohlasit UOOU.

7.2 Poruseni zabezpeteni Odpovédna osoba ohlasi UOOU v kazdém ptipadé, pokud k
Poruseni zabezpeceni skute¢né doslo, mimo piipady kdy:
a) doslo k Poruseni zabezpeceni, které nema a nemiize mit Zadny vliv na subjekty udaju,
b) doslo ke ztraté zafizeni, které je vSak bezpecné zasifrované a neni zde moznost, Ze by
mohlo byt zneuZito tieti osobou,
c) doslo k Poruseni zabezpeceni, ale osoba, ktera osobni udaje obdrzela, je divéryhodna,
data zaslala zp¢t, Ci je bezpecné znicila. ) )
Pfi posuzovani nutnosti ohlasit PoruSeni zabezpeCeni UOOU se Odpovédna osoba
piimétené fidi priklady uvedenymi v pftiloze €. 2.
7.3 Odpovédna osoba ma povinnost ohlasit Poruseni zabezpedeni UOOU bez zbyteéného
odkladu po tom, co je potvrzeno, ze k PoruSeni zabezpeceni doslo a bylo zjisténo, Ze toto
poruseni vyZaduje ohlageni UOOU. Odpovédna osoba Poruseni zabezpedeni ohlasi UOOU
nejpozdéji do 72 hodin od okamziku jeho zjiSténi.

7.4V ptipad¢, ze Odpoveédna osoba neohlasi Poruseni zabezpeceni ve stanovené lhite, bude
UOOU informovat bezodkladng a kromé& informaci uvedenych v nasledujicim odstavci
uvede Odpovédna osoba v ohlaseni také dlivody zpozdéni pii ohlaSeni a tyto diivody doplni
dokumentaci prokazujici divody zpozdéni.

7.5 Pi ohlaSovani Poruseni zabezpeéeni UOOU Odpovédna osoba uvede:

a) popis povahy daného ptipadu PoruSeni zabezpeceni vcetné, pokud je to mozné,
kategorii a pfiblizného poctu dotCenych subjektii idaji a kategorii a piiblizného
mnozstvi dot¢enych zdznamt osobnich udaji;

b) své jméno a kontaktni Udaje;

C) popis pravdépodobnych dusledkt Poruseni zabezpeceni;

d) popis opatieni, ktera Spravce piijal nebo navrhl s cilem vyfesSit dané Poruseni
zabezpeceni, véetné ptipadnych opatieni ke zmirnéni moznych nepiiznivych dopadu.



7.6 Nemtize-1i Odpoveédna osoba poskytnout v§echny udaje uvedené v odst. V tohoto ¢lanku
soucasné¢, poskytne je UOOU nasledné bez dal§iho zbytecného odkladu.

Cl. 8 Povinnost oznamit PoruSeni zabezpeceni subjektiim udaju

8.1 Pokud je pravdépodobné, ze urcity ptipad Poruseni zabezpeCeni bude mit za nasledek
vysok¢ riziko pro prava a svobody fyzickych osob, oznami Odpovédna osoba toto PoruSeni
zabezpeceni bez zbytecného odkladu subjektu tdajt.

8.2 V oznameni subjektu daji podle odstavce 1 tohoto ¢lanku pouzije Odpoveédna osoba
jasnych a jednoduchych jazykovych prostiedkii, popiSe povahu PoruSeni zabezpecCeni a
uvede v ném piinejmensim informace a opatieni uvedend v ¢l. VII odst. 5 pism. b), ¢) a d)
a je-1li to mozné, také kroky, které mohou subjekty tidaji ucinit pro vlastni ochranu.

8.3 Oznameni subjektu tdajii uvedené v odstavci 1 se nevyzaduje, je-li splnéna kterakoli z
téchto podminek:

a) spravce zavedl nalezita technicka a organizac¢ni ochranna opatfeni a tato opateni byla
pouzita u osobnich udaji dotéenych Porusenim zabezpeceni. Jde zejména o takova
opatfeni, ktera Cini tyto udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k
nim mit ptistup (napt. Sifrovani);

b) spravce piijal nasledna opatieni, ktera zajisti, ze vysoké riziko pro prava a svobody
subjektl udajii podle odstavce 1 tohoto ¢lanku se jiz pravdépodobné neprojevi;

C) oznameni by vyzadovalo nepfiméfené Usili, v takovém piipadé¢ Odpovédna osoba
zajisti, Ze subjekty udajli budou informovany stejné UCinnym zplisobem pomoci
vefejného oznameni nebo podobného opatteni.

C1. 9 Povinnost vést zaiznamy a dokumentovat pripady Poruseni zabezpeteni

9.1 Odpovédna osoba dokumentuje vSechny piipady PoruSeni zabezpeceni, které byly
ohlaseny.

9.2 Odpovédna osoba dokumentaci vede v takové podob&, aby z ni byl ziejmy
pfinejmensim:

a) popis Poruseni zabezpeceni (popis toho, co se stalo),

b) datum, kdy bylo Poruseni zabezpeceni zjisténo,

C) zdroj zjisténi Poruseni zabezpeceni,

d) osobni udaje dotéené Porusenim zabezpeceni,

e) zjisténé piiciny Poruseni zabezpeceni,

f) disledky Poruseni zabezpeceni,

g) napravna opatieni piijata Spravce,

h) pokud bylo Poruseni zabezpeéeni ohlaseno UOOU, & oznameno subjektim udaji,

také informace o tomto ohlaSeni a oznameni.

9.3 Pro vedeni dokumentace Odpovédna osoba vyuziva piilohy ¢&. 3.

V Praze, dne 11. 8. 2023



Piiloha ¢. 1

Diagram znazornujici poZadavky na ohlaseni PoruSeni zabezpeceni

Spravce se dozvi o poruseni
zabezpec€eni osobnich udajll a
— * | vyhodnoti riziko pro fyzické osoby.

Spravce zjisti bezpe€nostni
incident nebo je o ném informovan
a urci, zda doslo k poruseni
zabezpeceni osobnich udaju

Je pravdépodobné, ze
poruseni zpUsobi riziko
pro prava a svobody fyz.
osob?

v

Neni nutno vyrozumét dozorovy
utad nebo fyzické osoby.

Je nutno vyrozumét dozorovy urad.

l Pokud je poruseni tyka fyzickych osob ve vice
———— | nez jednom ¢lenském staté, je nutno ho ohlasit
vedoucimu dozorovému ufadu.

Je pravdépodobné, Ze
poruseni zpusobi
riziko pro prava a
svobody fyz. osob?

Neni nutno vyrozumét
Ano Ne |——————| fyzické osoby.

Je nutno vyrozumét dotéené fyzické osoby a
v pfipadé potfeby jim poskytnout informace o
krocich, které mohou podniknout na svoiji
ochranu pfed nasledky poruseni. v ‘L

l “
Vsechny ptipady poruseni, které se maji zaznamenavat podle ¢lanku 33 odst. 5.
Poruseni je nutno zdokumentovat a spravce musi zdznam uchovavat.

Zdroj: Pokyny k ohlaSovani ptipad poruSeni zabezpeceni osobnich udajii podle Natizeni
2016/679 vytvorené Pracovni skupinou pro ochranu udaji zfizenou podle clanku 29, ptijaté
dne 3. fijna 2017, revidované a pfijaté dne 6. tinora 2018.



Priklady Poruseni zabezpeceni a postupii

Pfiloha ¢. 2

Odpovédna osoba se pii ohlaSovani PoruSeni zabezpeceni pfimétené fidi postupy
uvedenymi v této priloze.

PH Je nutno Je nutno Poznamky a
riklad . . ) Lo
vyrozumet vyrozumeét subjekt doporuceni

i.  Spravce ulozil | Ne. Ne Pokud jsou Udaje

zalohu archivu zaSifrovany  pomoci

osobnich udaju nejmodernéjsiho

zaSifrovanych na USB algoritmu, existuji

ulozisti. Béhem jejich zalohy, nebylo

vloupani  dojde k naruseno zabezpeceni

odcizeni uloziste. jedine¢ného klice a
udaje lze dostate¢né
rychle obnovit, nemusi
se jednat o poruseni,
které je nutno ohlasit.
Pokud vSak pozdé&ji
dojde k naruSeni jejich
zabezpeceni, je nutno
incident ohlésit.

ii. Spravce provozuje | Ano, vyrozuméjte | AnO, oznamte

online  sluzbu. V | dozorovy ufad, pokud | poruseni fyzickym

disledku existuje osobam v zavislosti na

kybernetického Gtoku | pravdépodobnost povaze fiotgvoenYCh

na tuto sluzbu dojde k | disledks pro fyzické | 0sobnich udaja, — a

aniku osobnich udaji | osoby. tehdy, ~ pokud je

fyzickych osob. zavaznost

, , , pravdépodobnych

Spravee  ma  sve disledks pro fyzické

zakazniky v jednom 0soby vysoka.

Clenském state.

ii. VvV call centru | Ne. Ne Nejde o porusent, které

spravce  dojde ke se musi ohlasit, ale

kratkému vypadku stdle je to incident,

dodavky elektrického ktery je nutno podle ¢l.

proudu, ktery trva 33 odst. 5 zaznamenat.

n(,“ekolik, _minut, takze Spravee by mél

zakaznici ) nem°h°}‘ uchovavat  pftislusné

volat spravce a mit zéznamy.

piistup ke  svym

zaznamum.

iv. Spravce utrpi atok | Ano, vyrozuméjte | Ano, vyrozuméjte | Pokud by byla k

ransomwarem, ktery | dozorovy ufad, pokud | fyzické  osoby v | dispozici zaloha a

ma za  nasledek | existuje zavislosti na povaze | udaje by bylo mozno

z’aéi.forovéni . vSech pravdépodobnost crloté.?nych oso‘tv)ni’ch dostatq“:né ] rychle

uflaju.. ' Nejsou k| gisledka pro fyzické udajic  a mozném obnovit, neni n_utno

dispozici zadné zalohy dopadu nedostupnosti | tento incident

osoby, jelikoz se jedna

ohlasovat dozorovému
uradu ani




a udaje nelze obnovit.

VySetfovani ukaze, ze
jedinou funkci
ransomwaru bylo
zaSifrovani udaji a ze v
systému neexistuje
zadny jiny  Skodlivy
software.

0 ztratu dostupnosti.

udaju, jakoz i na dalSich
pravdépodobnych
dasledcich.

oznamovat fyzickym
osobam, protoze by
nedoSlo k trvalé ztraté
dostupnosti nebo
davérnosti. Pokud by se
vSak  dozorovy ufad
dozvéd€él o incidentu
jinymi prostfedky, muze
zZvazit moznost provést
Setfeni, aby posoudil
soulad se SirSimi
bezpecnostnimi
pozadavky ¢lanku 32.

v. Fyzicka osoba zavola
do call centra banky, aby
ohlasila porusenti
zabezpeceni udaji.
Osoba obdrzela mési¢ni
vypis z uétu nckoho
jiného.

Spravce provede kratké
proSetieni (tzn. takové,
které dokonc¢i béhem 24
hodin) a s pfiméfenou
mirou jistoty zjisti, zda
skutecné doslo k
poruseni  zabezpeceni
osobnich udaji a zda se
jedna o  systémovy
nedostatek, ktery muze
znamenat, Ze jsou nebo
mohou byt dotéeny dalsi
osoby.

Ano.

Pokud existuje vysoké
riziko a je zfejmé, Ze
jiné  osoby  nebyly
incidentem  dotCeny,
poruSeni se oznamuje
pouze dotcenym
fyzickym osobam.

Pokud se po dal$im
vySetfovani zjisti, ze je
doteno vice fyzickych
osob, je nutno to ohlasit

dozorovému tufadu a
kromé toho spravce
oznami poruseni

ostatnim osobam, jestlize
jim hrozi vysoké riziko.

vi. Spravce provozuje
internetové trzisté a ma
zakazniky  ve  vice
¢lenskych statech.
Trzisté utrpi
kyberneticky utok a
utonik  zvefejni na
internetu uzivatelska
jména, hesla a historii
nakupt.

Ano, informujte vedouci
dozorovy ufad, pokud se

incident
pteshrani¢niho
zpracovani.

tyké

Ano, protoze incident
by mohl mit za
nasledek vysoké riziko.

Spravce by mél ptijmout
vhodné opatfeni, napft.
nucené pienastaveni
hesel dotcenych 1ucta,
jakoz 1 dalsi kroky ke
zmirnéni rizika.

Spravce by mél vzit v
uvahu také ptipadné dalsi
oznamovaci povinnosti,
napf. podle smérnice o
bezpecnosti siti a
informaci jakozto
poskytovatel digitalnich
sluzeb.




Vii.
firma

Webhostingova
pusobici  jako

Jakozto zpracovatel musi
webhostingova firma bez

Pokud fyzickym
osobam pravdépodobné

Webhostingova  firma
(zpracovatel) musi vzit v

zpracovatel udaju zjisti | zbyteéného odkladu | nehrozi vysoké riziko, [ivahu pfipadné dalsi

chybu v kodu, ktery fidi | vyrozumét své dotcené | neni nutno jim incident|oznamovaci povinnosti

autorizaci uzivatelt. V |Kklienty (spravce). oznamovat. (napt. podle smérnice o

disledku  této  chyby|,, predpokladu, Ze tato bezpecnosti siti a

muze kazdy uzivatel webhostingova firma informaci jakozto

pfistupovat k provedla vlastni poskytovatel digitalnich

podr,obnost_em ) ﬁ,étu vySetiovani, mé&li by mit sluzeb).

ktﬁ‘thkOI' Jineho| qoteeni spravci Pokud neexistuji dikazy

uzivatele. dostate¢nou miru jistoty, o tom, Ze by toto slabé
zda kazdy z nich utrpél misto bylo u nékterého z
poruseni zabezpeceni, a jejich spravcl zneuZito,
proto se bude mize to znamenat, ze se
pravdépodobné mit za to, nejednd o porusent, které
7e jakmile byli je nutno ohlésit, avSak je
webhostingovou firmou pravdépodobné, Ze jde o
(zpracovatelem) incident, ktery se mé
vyrozuméni, Vi o zaznamengt, nebo ktery
dotyéném incidentu. pfedstavuje nedodrZeni
Spravce  pak  musi ¢lanku 32.
vyrozumeét dozorovy
uiad.

Viii. \% dasledku|Ano, nemocnice  je|Ano, incident je nutno

kybernetického Utoku nej | povinna incident ohlasit, | oznamit dot¢enym

sou v nemocnici po dobu | jelikoz muze | fyzickym osobam.

30 hodin k dispozici | piedstavovat vysoké

zdravotni zaznamy. riziko pro zdravi a

soukromi pacienta.

ix. Osobni udaje velkého
poctu  student  jsou
nedopatfenim odeslany
do nespravného seznamu

Ano, incident je nutno
ohlasit dozorovému
ufadu.

Ano, vyrozumeéjte
fyzické  osoby v
zavislosti na rozsahu a
typu osobnich udajii a

zasilacich adres s vice zavaznosti  moznych

nez 1000 piijemcil. dasledkd.

X. E-mailova zprava pro|Ano, ohlaSeni incidentu|Ano, vyrozumgéjte | Ohlaseni nemusi byt
ucely piimého | dozorovému tfadu mize | fyzické osoby  v|nutné, pokud nejsou

marketingu je zaslana
pfijemcim, ktefi jsou
vSichni  uvedeni v
kolonce adresati nebo
piijemct kopie zpravy,
takze kazdy piijemce
vidi e-mailovou adresu
ostatnich pfijemci.

byt povinné, pokud se
tyka velkého mnozstvi
fyzickych osob, pokud
doSlo k  prozrazeni
citlivych daji  (napf.
seznam adres pacientl
psychoterapeuta) nebo

pokud  jiné  faktory
predstavuji vysoké riziko
(napt. pokud zprava

obsahuje ptivodni hesla).

zavislosti na rozsahu a
typu osobnich udaji a
zavaznosti  moznych
disledkd.

prozrazeny zadné citlivé
Udaje a pokud je
prozrazen jen maly pocet
e-mailovych adres.




Ptiloha €. 3
Vzor Dokumentace zaznamu vSech ohlasenych pripada Poruseni
zabezpeceni

a) Popis Poruseni zabezpeceni:

................................................................................................

................................................................................................

d) Zjisténi Odpoveédné osoby.
Bylo zjisténo, Ze k PoruSeni zabezpeceni skutecné doslo?

Ano 0 NerO

e) Osobni udaje dotéené Porusenim zabezpeceni:

................................................................................................



Priloha
k Interni smérnice feSeni ptipadl poruseni zabezpeceni
osobnich udajii v.1 od 11.8.2023

Seznam zaméstnancii Spole¢nosti, poucenych a seznamenych s obsahem této
interni smérnice:

Odpovédna osoba Datum Podpis
1. Jevgenij Kolesnik 11.9.2023
2. Yuliya Hrebenyk 11.9.2023

Opravnéna osoba Datum Podpis
1. Yuliya Hrebenyk 11.9.2023
2. Alyona Tsurkan Knysh 11.9.2023
3. Ulloa Wood Tamara Ailin 11.9.2023




BuyTpenHmnii periiaMmeHT 00pa00TKH MEPCOHATBHBIX IAHHBIX B COOTBETCTBHH C
GDPR

Bepcus Buytpennero pernamenta: V.1 ot 11.8.2023

KoHTpoJiep mepcoHa bHbIX JaHHBIX:

MSM Global s . o.

ICO: 19345674

IOpunnueckwmii agpec: U Sluncové 666/12a, 186 00 Ilpara 8

BHyTpeHHMI periiameHr:

ATOT BHYTPEHHHUH pErIaMEHT PEryJIHpyeT 3alluTy M 00pabOTKy NEepCOHAIbHBIX
naHHbIX BO wucnosHeHue mnoctaHoBieHus (EC) Ne 2016/679 Espomeiickoro
napiamenta u Cosera EBpombl ot 27 ampens 2016 ronma (manee UMEHyeMBbIi
"pernaMeHT") ¥ Apyrue HOpMaTHUBHbBIE aKThI, BCTYIAOIINE B cuiTy ¢ 25 mas 2016 roza.

Yr1Bepaui:
EBrennii KonecHuk, THpEKTOp KOMIIAHUN

Jara: 11.08.2023

Cpox u Havaio aeiictusi: ¢ 11.08.2023 na HeorpaHuueHHBIN CPOK

[IpunoxeHue: BEIOMOCTh HHCTPYKTaKa U O3HAKOMJIEHUS C COJIEpKAaHUEM
HACTOSIIIIET0 BHYTPEHHETO PErIaMEHTa

Ct. 1 O01me noJioxKeHus

1.1 IlpeaMeT ¥ eI BHYTPEHHEI 0 perjiaMeHTa

Hacrosimuii BHyTpeHHUI perjiaMeHT (Jajee «periaMeHT») peryjJupyer MpaBuiia u
MOPSIJIOK JIEUCTBUI KOHTPOJUIEpA MO 3alIUTe U 00pabOTKe MEePCOHANTBHBIX JAHHBIX
bu3nUecKkux JMIl, KOTOpble KOHTpOJUIep oOpabaThiBaeT B XOJ€ CBOEH
poecCHOHANEHOM NESITEIEHOCTH.

1.2 Cdepa npumMeHeHUs1 BHYTPEHHEI 0 perjiaMmeHTa

Hacrosimmii pernameHT siBisieTcsi 0Os3aTENbHBIM IS KOHTPOJUIEpA, BCEX €ro
COTPYJAHUKOB M JIMI, KOTOpble 0OpabaThIBalOT MEpPCOHAIbHbIE JAaHHBIC IS
KOHTPOJUIEpa Ha OCHOBAHUM JIOTOBOPA.

1.3 AxkTyanu3anusi BHyTPEHHEr 0 perjiaMeHTa

ConeprxaHue BHYTPEHHETO perjaMeHTa CUCTEMaTHUYECKH, BCEIIa €XKEroIHO, -Tu00
M0 Mepe HEOOXOAUMOCTH, MTPOBEPSAETCS, OLIEHUBACTCS U OOHOBIISIETCS
YIIOJIHOMOUYEHHBIM COTPYIHMKOM KOHTPOJUIEPA, SIBISAIOIIKUMCS PyKOBOAUTEIEM
KOMITaHUU.

1.4 locTyn K BHyTpPeHHEMY perJiaMeHTy

BHyTpeHHUI periaMeHT HaxOAHUTCS B OTKPBITOM JOCTYIIE Il BCEX COTPYIHUKOB
KOHTPOJIJIEpA, a TaK ke I (PU3MUECKHX JIHI], JaHHbIE KOTOPBIX oOpabarhiBaeT
KOHTPOJIJIED.



CT1. 2 OcHOBHBIE ONIpe/e/IeHus

B cootBeTcTBUM C PETIIaMCHTOM U B COOTBCTCTBHUU C 3AKOHOAATCIILCTBOM!

2.1 "lIlepconajbHble AaHHbIe" - m00as wHpOPMANMS, OTHOCAMIASACA K
UICHTU(OUIIUPOBAHHOMY WJITU HACHTHPHUITUPYEMOMY (PU3HUESCKOMY JIHIY («CYOBEKT
JTAHHBIX» ); UACHTUGUIHPYyEMOe (PU3UIECKOE JTUI0 — ITO JIUII0, KOTOPOE MOXKET OBITh
UISHTU(UIIUPOBAHO TPSIMO WJIM KOCBEHHO, B YaCTHOCTH, ITOCPEJCTBOM CCHUIKH Ha
UIeHTU(DUKATOP, TAKOW Kak UMsl, (pamMiims, naeHTU(OUKAITMOHHBIA HOMED, JaHHBIC O
MECTOMOJIOKCHHUH, OHIANH-UICHTH(PUKATOP WIIN OJUH WU HECKOJIBKO XapaKTEPHBIX
JUTSI YKa3aHHOTO JHIa (U3NIECKUX, (DU3UOJOTUUECKUX, TEHETHIECKUX, TYXOBHBIX,
AKOHOMHUYECKUX, KYJIbTYPHBIX (DaKTOPOB HWJIM CCHUIASACh HA (PAKTOPHI COIMAILHOMN
WJIEHTUYHOCTH;

2.2 "Cy0beKT JaHHbIX"' - (PU3HUECKOE JHIIO - COTPYAHUKH KOHTPOJIIEpa UITH APyTHE
¢usznueckne nuua ("KIMEHTBl KOHTpoyuiepa"), YbM NE€PCOHAJbHBIE JaHHBIE
00pabaThIBaIOTCA KOHTPOJJIEPOM B XOJI€ €ro NpohecCHOHAITBHOUN NeSITEIbHOCTH;

2.3 ""O0paGoTka" o3HauaeT JIOOYIO OmNEparuio Wwikn Habop omeparuii, KOTopbie
BBITIOJIHAIOTCS. HAJ] IEPCOHATLHBIMU JaHHBIMU WJIM HaJl HA0OpaMu TMEPCOHATBHBIX
JTAHHBIX, ABTOMATUYECKUMU UM HE aBTOMAaTUYECKUMU CpeJicTBaMU. Takue Kak coop,
3aMuch, OpraHu3aIus, CTPyKTypUpOBaHUE, XpaHEHUE, aJanTalys Wil U3MEHEHUE,
IPOCMOTp, HCMOJIB30BAHKUE, PACKphITHE (TIyTeM Tepenayu, PaciupOCTPAHCHHS WM
WHaye, Jielas WX JIOCTyIHBIMH), BbIpaBHMBAaHME WM KOMOWHHUPOBAHUE,
OrpaHUYeHHE, YAAICHUE U YHUUTOXKCHHE;

2.4 "OrpaHuyeHue o00padOoTKM' MapKUPOBKAa COXPAaHEHHBIX MEPCOHAIBHBIX
JAHHBIX B LEJISAX OFPaHUYEHUs UX 00paboTKH B OyAyLIEM;

2.5 "Kaproreka' o3HauyaeT M000W CTPYKTYpHpPOBaHHBIA HAOOp MEPCOHATBHBIX
JTaHHBIX, KOTOPBIE JJOCTYITHBI TIO OTMPEICIICHHBIM KPUTEPHSIM.

2.6 "KonTposep' ¢uznueckoe Wi IOPUANYECKOE JUI0, TyOINYHOE
YUpEKICHUE, areHTCTBO WM UHASI CTPYKTYpa, KOTOPasi CAMOCTOSITENHHO WITH
COBMECTHO C JIpyTUMH ONPEICIISACT 1EeJIU U CTIOCOO0BI 00pabOTKH MePCOHATBHBIX
JAHHBIX; €CJIU 1SN ¥ CIIOCOOBI TaKOH 00pabOTKHU Ompe/ie/IeHbl TPaBOBBIMH AKTaMH
EBpomnelickoro coro3a nnu rocyaapcra-uieHa EC, TO KOHTpoIep Wi YaCTHBIE
KPUTEPHUH JIJIS €T0 Ha3HAYCHHSI MOTYT OBITh MPEyCMOTPEHBI 3TUMHU MTPABOBLIMU
aKTaMH;

KOHTPOJUIEPOM B COOTBETCTBHUH C 3TUM peryiaMmeHToM siisercst MSM Global s. r. 0.,
ICO: 19345674, 10p. agpec: U Sluncové 666/12a, 186 00 ITpara 8

2.7 "Tlpoueccop" 310 (Ppusnueckoe WIM HOPUIUYECKOE JUIO, TOCYAapCTBEHHBIN
opraH, areHTCTBO WJIM JIPYroil opraH, KOTOpbIM 0OpabaThiBaeT JUYHBIE aHHBIE OT
UMEHU KOHTPOJUIEePa;

2.8 "Coraacuem" cyObeKTa NaHHBIX SIBISIETCS JIFO0OOE€ CBOOOIHOE, KOHKPETHOE,
CO3HATEIBHOE W OJHO3HAYHOE YyKAa3aHWE Ha TIOKETaHUs CyOBhEKTa, KOTOPBIMH
CYOBEKT ITyTEeM YBEAOMJICHHSI WM YETKOTO MOJITBEPIKIAIOMIETO JEHCTBUS JAET
coriacue Ha 00pabOTKy CBOMX MEPCOHANBHBIX JaHHBIX;



2.9 "Han3opHoe yupe:kaeHHe'' — 3TO HE3aBUCHUMOE IMyOJUYHOE YUYpPEKICHHE,
co3nanHoe ['ocynapcrBom-unenoM EC ¢ yuérom Crathu 51;

HQ/I30PHBIM  YUPEKJACHUEM KOHTpOJUIEpa SBISETCS YIpPaBICHUE IO 3alluTe
IIEPCOHANIBHBIX JaHHBIX, KOTOpoe Haxoautcs 1o aapecy Pplk. Sochora 727, 170 00
Praha 7. Dto e ympaBiieHHE SIBJISCTCS HAI30PHBIM YUPSKICHHEM B Ciydae
TpaHCTPAaHUYHOU 00pabOTKY NIEPCOHAIBHBIN TaHHBIX;

ynpasistomui gupexkrop MSM Global s r. o. sBisiercs TUIoM, yImoTHOMOYEHHBIM
MPEJICTaBIIATh HHTEPECH KOHTPOJIIEpa B KOMMYHHKAITMH ¢ HaJ[30PHBIMHU OpraHaMHu;

2.10 "¥YnosHoMoveHHoe JHUIO'" - J000H COTPYAHUK KOHTpoJuiepa (WU JIUIIO,
KOTOpOe 00pabaThiBaeT MEepCOHAJIbHBIC NAaHHBIC NJISI KOHTPOJUIEpa Ha OCHOBaHUHU
JIOTOBOpA), KOTOPBIA B XOJI€ CBOEM pabOThI MJii KOHTPOJUIEpAa O3HAKOMIISIETCS C
MIEPCOHANTBHBIMU TAHHBIMH WJIH 00pabaThIBaeT UX. Y IOJTHOMOUYEHHBIE JIUIIA JOTHKHBI
OBITh MPOMHCTPYKTHUPOBAHBI, O3HAKOMJICHBI C COJIEpP)KaHHEM pETJIaMeHTa; O 4YéM
COCTaBIISIETCS. ~ MUCBMEHHBIM  TPOTOKOJ  HMHCTPYKTaXXa U O3HAKOMIICHUSI.
YTHOMTHOMOYEHHBIE WA JOJDKHBI OBITh MOBTOPHO IPOUHCTPYKTUPOBAHBI, €CIU
MPOM30IIIO M3MEHEHHE B KIAacCHPUKAMU HMX JODKHOCTEH WM JI000e apyroe
M3MEHEHUE, MOBJIEKIIEEe 32 COO0N N3MEHEHHE WU 00BEM padOThl YIIOJTHOMOYEHHOTO
JUIa B CBSI3M ¢ 00paOOTKOW MEpPCOHANBHBIX JaHHBIX. J[OCTyn K mepcoHalnbHBIM
JaHHBIM CYOBEKTOB JAaHHBIX CTPOTO OFPaHWYCH U TPeJHA3HAYCH TOJIBKO
MPOMHCTPYKTUPOBAHHBIM YITOJIHOMOYEHHBIM JIUIIAM;

2.11 "OTBeTCcTBEHHOE JIUII0'" 3TO COTPYAHUK KOHTpOuIepa (JIMOO YIIOTHOMOYCHHOE
JIMIIO HA), KOTOPBIHA YIOJHOMOYEH MCIIONHATH MpaBa U 00s13aHHOCTH KOHTPOJIIEpPA B
COOTBETCTBHH C PETIIAMEHTOM B OTHOIIIEHNUHU CYObEKTOB JIAHHBIX U OBITh KOHTAKTHBIM
JIUIIOM KOHTPOJIIEpa ¢ CyObeKTaMHU JaHHBIX.

OTBETCTBEHHOE JIMLIO HE YIOJIHOMOYEHO ISl BEJICHUS FOPUANYECKHUX IIEPETOBOPOB U
IIPEJCTABJIEHUS] KOHTPOJIJIEPA B HAA30PHBIX OpTraHax.

Cr. 3 lIpyHUMNBI 00PA0OTKY MEPCOHAIbHBIX JAHHBIX

OOpaboTKa MEepCOHANBHBIX JAHHBIX OCYIIECTBISIETCS KOHTPOJJIEPOM B paMKax
periiaMeHTa B COOTBETCTBUM CO CIEAYIOIIMMHU TMPUHLUUANAMH W TPABOBBIMU
HOPMAaMH:

3.1 IlepconanbHbIEe JaHHbIE:

a. 00pabaThIBAIOTCS 3aKOHHO, YECTHO, B MPEIYCMOTPEHHOM JIJIs1 CYOBEKTa JAHHBIX
dopme («3aKOHHOCTh, KOHKPETHOCTh U TIPO3PAYHOCTH);

b. coOuparoTcst Ik KOHKPETHBIX, ICHBIX M 3aKOHHBIX IIEJIed, ¥ UX JabHEeHIIasn
00paboTKa HE OCYIIECTBIIICTCS HECOBMECTUMBIM C STUMH IIEJISIMU CITOCOOOM;

C. SBIISIFOTCS aJ€KBaTHBIMH, aKTYaJbHBIMHU M OTPAHHMYCHHBIE B TOU Mepe, B KaKOM
ATO HEOOXOAUMO JJIA 11eJIe 00paboTKU («KMUHUMM3ALUS TaHHBIX));

d. ABIAIOTCS TOYHBIMM U, TIPU HEOOXOIUMOCTH, OOHOBIISFOTCS; HEOOXOIUMO
MPUHUMATh BCE Pa3yMHBIC MEPHI JIJIs1 TOTO, YTOOBI 00ECIIeYUTh HEMEIJICHHOE
yAaJICHUE WU UCTIPABIICHHE HETOYHBIX JTAHHBIX, C YIETOM IIEJICH, JIIT KOTOPBIX
OHM 00pabaThIBAOTCS («TOUYHOCTHY).



e. xpassTcs B opme, TomycKaromend HACHTU(UKAINIO CyOhEeKTOB TJAHHBIX, HE
JIOJIBIIIE, YeM 3TO HEOOXOIMMO B IEIISIX, IS KOTOPBIX 00padaThIBarOTCS
MepCOHAIbHBIE JaHHBIE («OTPAHUYCHUE IO XPAHECHUION);

f. oOpabGartbiBaroTCs TakuM CrIocoO0M, 4TOOBI OblIIa 0OecIieueHa Oe30IMacCHOCTh
MIEPCOHAIILHBIX JJAHHBIX, B TOM YHCJIE 3alUTa OT HECAHKITMOHUPOBAHHON WM
HE3aKOHHOM 00paboTKH, a TaKKe OT CIy4yalHOU MOTEPH, YHUUTOKCHUS WITH
MOBPEXICHUS («IIEJIOCTHOCTh U KOHPUACHIIMAIBHOCTDY ).

3.2 KoHTpoJulep HeCET OTBETCTBEHHOCTh 32 COOTBETCTBUE MYHKTY 1 U 00si3aH
NPHU HeOOXOAUMOCTH ITO H10KA3ATh.

Cr. 4 Lean, JIETUTUMHOCTD 00PA0OTKH M KATErOpUHU
NMePCOHAIBHBIX TaHHBIX

4.1 Hesn o0padboTKn

HensiMu 006pabOTKH, JIJIs1 KOTOPOM MCIOB3YIOTCS MEPCOHATBHBIC JaHHBIE, SBIISIOTCS
BBITIOJIHEHUE KOHTpakTa c KiueHTamu ('cyObekTaMu JaHHBIX'") KOHTpOJUIepa, B
YaCTHOCTHU CO3/1aHKe 0a3bl TaHHBIX KJIMEHTOB C IEJbI0 YCTAHOBJICHUE KOHTAKTOB C
KJIMEHTaMU 110 TTOBOAY JOTOBOPEHHBIX YCIIYT; a TaKKe UCIOJHEHUE 00513aTeIbCTB B
COOTBETCTBUHM C JICHCTBYIOIINM 3aKOHOIATEIILCTBOM.

4.2. IlpaBoBasi 0CHOBA /17151 00padOTKH

[IpaBoBBIM OCHOBaHUEM [Jisi 0OPaOOTKH NMEPCOHANBHBIX JAHHBIX CyOBEKTa JaHHBIX
SBysieTCS TOT (hakT, 4To 00paboTKa HEOOXOoaAMMa JJISi BBIMOJHEHUS FOPUIUYECKUX
0043aTeNbCTB, KOTOPHIE BO3HUKAIOT Y KOHTPOJIEpa B COOTBETCTBUHU C naparpadom 6
cTaTbei 1 myHKT a), b), ¢) u e) Pernamenra.

4.3 Knaccuukanusi nepcoHaTbHBIX TaHHBIX

KJIMEHTCKas 0asa;

COTPYJIHHUKHU U TTaPTHEPHI,

TeKyIasi AesITeIbHOCTh KOMIIAaHUHU, HAJIOTO00JI0)KEHHE, OYXTAITEPCKUH yUeT;
Ou3HeC, MapKETUHT, online KOMMYHHKAIIUS,

npouee.

®o0 o

4.4 Kateropuu nepcoHaJbHbIX JAHHbIX

a. KJIMeHTCcKas 0asa - ums, haMuivs, JaTa POKISHHUs, TPAKIAHCTBO, TeaedoH,
AJIEKTPOHHAsS 1oYTa, pororpadus, ampec;

b. coTpymHuKH ¥ mapTHEPHI - UMs, paMUiIKs, gaTta pOXKACHUsA, aapec, TenedoH,
AJIEKTPOHHAS 110YTa, HOMEP CUEeTa;

C. TeKyIas AesTEIHbHOCTh KOMITAHUU, HAJIOTOO0JIOKEHHUE, OyXTaAITEPCKUMA yUeT —
uMs, paMuius, gaTa poXACHUS, aapec, TenedoH, dJIEKTPOHHAs TT0YTa, HOMEP
cyeTa;

d. Omsmec, MmapkeTwHr, online KOMMyHHKamus - WMs, QaMHIUS, aapec
3JIEKTPOHHOM ITOYTHI;

€. mpouee - uMs, hamMuus, TenepoH, SAEKTPOHHAS MOYTa

Crt. 5 UCTOYHUKH NMEPCOHATBHBIX JAHHBIX

KOHTpOJIep MMOJIy4acT NEPCOHAIbHBIC JAHHBIC OT CIACAYIOIINX CY6’I>CKTOB JaHHBIX:



a. KIHEHTBI KOHTPOJUIEPA;
D. coTpyImHHKM U ApTHEPHI;
C. TPEThU CTOPOHBI (MIOCTABIIUKH U T.1I.).

Cr. 6 Ilepenaya u pacKpbITHE NEPCOHATBHBIX TaHHBIX CY0OBEKTA TaHHBIX
TpeTber CTOPOHE

6.1 KouTpomnep MoOXeT mepeaaBaTb WIH PAaCKphIBaTh MEPCOHANbHBIC TaHHBIE
CyOBbeKTa JaHHBIX TPEThEH CTOPOHE TOJHKO B COOTBETCTBHM C WHCTPYKIHUSMHU,
IIPENYCMOTPEHHBIMHU PETIIAMEHTOM. B cilyyae COMHEHMI WJIM BOIIPOCOB 110 TIOBOIY
nepeayy Uik pacKpbIThs HH(GOPMALIMU CIIEYET 3apaHee 3alPOCUTh OTBETCTBEHHOE
JIMLO O NPABUIBHOM IPOLIEAYPE U JOKIATHCS €r0 PELICHNUS.

6.2 KoHnTposuiep npeaocTaBisieT NepcoHaIbHbIE JAHHBIE CIEAYIOIUM MOTyYaTeNIsIM:
a. (pUHAHCOBBIE OPTaHbI;
b. TocymapcTBeHHBIC U APYTHE OpPTaHbl B pAMKaX BBIMOJHEHUS 3aKOHOIATEIbHBIX
HODM,;
C. TpPETbH CTOPOHBI (CTPaxOBblE€ KOMIIAHUH, IOCTABIIUKH U T.1.);

6.3 KoHTposmep uMeeT mpaBo mepeaaBaTh WIH PacKphIBaTh IEPCOHATLHBIC JaHHBIC
CyObeKTa JaHHBIX TPEThEM CTOPOHE B paMKax HCIIOJHEHUs liesied oO0paOOTKU B
COOTBETCTBUM C  IOPUIMYECKUMH  00sA3aTENbCTBAMU  KOHTpOJIepa,  Cileays
UHCTPYKLHSIM OTBETCTBEHHOTO JIUIIA.

6.4 Ecnu nmepcoHallbHBIC TaHHBIE CyObEKTa JAaHHBIX JOJDKHBI OBITH MEpeIaHbl HIIA
IPEAOCTABICHBI TPEThEH CTOPOHE IS MEJIeH, OTJIMYHBIX OT TeX, ISl KOTOPBIX OHH
OblTM coOpaHbl, OHM MOTYT OBITh TIEPENaHbl WJIM TMPEAOCTABICHBI TOJBKO C
IpeABAPUTEILHOIO MMCBbMEHHOTO COTJIAaCHsl OTBETCTBEHHOTO JIUIIA.

Cr. 7 Cpok XpaHeHHUS NEPCOHAJBHBIX JAHHBIX

7.1. B COOTBETCTBUU C MPUHLMIIOM OTPAHUYEHHUS, YIIOMSHYTBIM B CTaThe 5, MyHKT |
e) Permamenta EC, MOXHO cOXpaHSITh NMEPCOHANLHBIE JaHHBIC CYObEKTa JAaHHBIX
TOJIBKO B TEUCHHE MTEPHOJIa, HEOOXOIUMOTO IS 1esield ux oopabotku. [1o ncreuenun
ATOTO MEpUoAa NEPCOHANBHBIE TAHHBIE MOTYT XPAHUTHCS UCKIIOYUTEIBHO B LIEIAX
apXMWBHUPOBAHUS B OOIIECTBEHHBIX MHTEPECAX, B MEJISIX HAYYHBIX UM UCTOPUUECKHUX
HCCIIEIOBAHU WJIM B CTAaTUCTUYECKUX LESAX, KaK yKa3aHo B cratbe 89 (2), ¢
YCJIOBHEM, YTO TIpaBa U CBOOOMBI CyOBEKTa JaHHBIX TAPAHTUPYIOTCS MPHU yCIOBUU
peanu3aluMyd  COOTBETCTBYIOIIMX TEXHHMYECKMX W  OpPraHU3allOHHBIX  MeEp,
npeaycMOTpeHHbIX PerimamenTtoM. IIpu HCHOAB30BaHMM B 3THX UENSIX CIEAYET
cOOJTIOAATh MPABO HA 3aLTUTY OT HECAHKIIMOHUPOBAHHOTO BMEIIATENIHCTBA B YACTHYIO
Y JTUYHYIO )KU3Hb CyOBEKTa TaHHBIX, COOMIOAATh IPUHIIUI MUHUMU3AINH JaHHBIX U
KaK MOXHO CKopee 00e3/IMYiBaTh MepCOHaIbHbIC JaHHBIE.



7.2 KoHKpeTHbIe CPOKH XPAHEHHS JTUYHBIX TAHHBIX

N CcTOYHUK NMEePCOHAIBbHBIX Tpedyempblii / MaKcHMAIbHBIH
JAHHBIX CPOK XpaHEHUs

10 ;mer ¢ MOMEHTa OKOHYaHUS JEIOBBIX
C MOMEHTa 3aKJII0YEHHUS] KOHTPAKTA OTHOILLIEHUI

3 rT0ma C MOMEHTa IIOJNy4YEeHHUS OTHX
OT MapKETUHIOBOU JESATENBHOCTH MEPCOHAJIBHBIX JJTAHHBIX

Ecnu He onpeneneHo KOHTPOJIIEPOM — TO COTJIACHO ACHUCTBYIOIIEMY
3aKOHOAATEIbCTBY

Cr. 8 3amuTa NepcoHaANbHBIX JAHHBIX

8.1 be3onacHocTb 00padOTKH

KonTtpomnep obecrieunBaeT 6€30MaCHOCTh NMEPCOHANBHBIX JAHHBIX U 0€30MacHOCTh
00pabOTKH B COOTBETCTBUU C MHCTPYKLUAMU U B COOTBETCTBHHU C periiaMeHToM. B
Cllydae BO3HUKHOBEHHMS COMHEHMH HJIM BOIIPOCOB OTHOCUTENBHO 0O€30IacHOCTH
00pabOTKN MEPCOHAIBHBIX JTAHHBIX HEOOXOJMMO 3apaHee Y3HAaTh O MPABUIHHOU
poLEaAype Y OTBETCTBEHHOTO JIUIA U JOKAAThCSI €0 PEILCHUsI.

8.2. IlpunuMas BO BHHUMAaHHME COCTOSIHUE€ TEXHUKH, CTOMMOCTb BBIIOJHEHUS,
XapakTep, 00beM, KOHTEKCT U TeIH 00padOTKH, a TaKKe PUCKH ISl TIpaB U CBOOOT
(U3UYECKUX JIUII, KOHTPOJUIEP TOJDKECH MPUHSITH COOTBETCTBYIOIINE TEXHUYESCKUE U
OpraHW3allMOHHBIE  MEpbl I OOCCTIeYeHHs]  YpPOBHS  OC30MacCHOCTH,
COOTBETCTBYIOIIETO PHUCKY, B TOM YHCIIC, IPH HEOOXOAMMOCTH:

a. KOAMpOBaTh (ailyibl, copepKalire NepcoHAIbHbIC TaHHBIC;

b. BHEOpPATh TEXHUYECKUE M OPTaHU3ALMOHHBIE MEPbl IO OOCCIICYCHHUIO
0e30macHOCTH nepepadboTKH;

C. obecreynBaTh MOCTOSTHHYTO KOH(UACHIINATIHLHOCTS, IIEJIOCTHOCT,
JOCTYIHOCTh M CTa0MIIBHOCTH 00pabOTKH;

d. obGecnieunBaTh BO3MOXKHOCTh CBOEBPEMEHHOTO BOCCTAHOBIICHHUS TOCTYITHOCTH
U JIOCTYTIa K IEPCOHAIBHBIM JIAHHBIM B cllydae (U3MYECKUX WU TEXHUYECKUX
WHIU/ICHTOB.

8.3 Ilpu oleHKe HAJUIEKAIETO YPOBHS OE30MACHOCTH CIEAYeT YYUTHIBATh, B
YaCTHOCTH, PHUCKH, CBS3aHHBIE C OOpaOOTKON, B YACTHOCTH CIydYallHOE WIU
HE3aKOHHOE YHUUYTOXKCHHE, MOTEPs, N3MEHEHNE, HECAHKIIMOHUPOBAHHOE PACKPHITHE
WM HECAHKIIMOHUPOBAHHBIA JOCTYN K TEPCOHATILHBIM JIAHHBIM, TEPEIaBacMbIM,
XPaHSAIIUMCS WJIK HHBIM 00pa3oM 00pabaThIBa€MbIM.

Ct. 9 Cnioco0 00padoTKM MEPCOHAJBHBIX JAHHBIX

9.1 ObpaboTKa MEepCOHATBHBIX JAHHBIX OCYIIECTBISETCS KOHTPOJIEPOM IO MECTY
HAXOXJCHHUS KOHTPOJUIEPA OTICIbHBIMU YIMOJHOMOUYEHHBIMH  COTPYJHHKAMH.



O06paboTKa TEPCOHATBHBIX JAHHBIX OCYIIECTBISIETCS C MOMOIIBI0 KOMITBIOTEPA, a
TaKXKe BPYUYHYIO B OyMakHOH (opme c coOM0eHHEM MPUHIUIIOB 0€30MacHOCTH
00pabOTKH MePCOHANTBHBIX TAHHBIX.

9.2 C »oTol 1Enpl0 KOHTPOJUIEP TMPHUHSI CICAYIONINE TEXHUYECKUE U
OpraHM3aIOHHBIC MEpPHI JUI OOCCIICUCHMS 3allUThl IIEPCOHAIBHBIX JIAHHBIX, B
JaCTHOCTH MEphI I0 HWCKIIOYCHHIO BO3MOXKHOCTH HECAHKIIMOHHUPOBAHHOTO HITH
CJIY9aifHOTO JTIOCTYTIA K TEPCOHATBHBIM JIAHHBIM, UX U3MECHEHUIO, YHUUTOKCHHIO MJTH
MOTEPH, a TAKXKE IPYroro HEMPaBOMEPHOTO UCTIOIB30BAHUS MIEPCOHABHBIX JIAHHBIX
a. DJICKTPOHHOE XpaHEHHE IMePCOHATBHBIX JTAHHBIX:
JUIS XpaHCHHUS W IepeIadd MEepPCOHATBHBIX JAaHHBIX KOMIIAHHS HCIOJB3YeT
BHYTPCHHHE peecTphl, pa3paboTaHHbIe Ha OcHOBe Tabiui B ¢dopmate XIS,
Hoctyn Kk ¢aiinaMm ¢ mepcoHaIbHBIMUA JaHHBIMH OOECIICYMBACTCS IapOJIEM.
Pabora ¢ mepcoHaIbHBIMU TAHHBIMU OCYIIECTBIISIETCS TOJIBKO OTBETCTBEHHBIM
JIMIIOM Ha BBIICICHHOM KOMIIBIOTEPE C aHTUBHPYCHOM mporpammoi. Jloctym k
KOMIIBIOTEPY 00eCIieunBacTCs MaposIeM.
b. moKyMeHTallbHOE XpaHEHHE TIEPCOHANTBHBIX JTAHHBIX:
B 3allepTHIX MKadax, KIFOYH XPAHATCS B 3aIMAPAIOIICMCSI SIITHKE.

Crt. 10 PazbsicHeHue M IpaBa CyObeKTOB JaHHBIX

10.1 B cootBercTBUU co ctaThedi 12 Permamenta EC KOHTpoiiep MOKEH
nH(popMUpOBaTh CyOBEKTa AAaHHBIX IO 3aMpOCy CyObEKTa JaHHBIX O MpaBe JAOCTyNa
K IEPCOHAJIBHBIM JIaHHBIM U K cleayroueil nupopmanmu:
a. 1enbp 00paboTKH;
b. kareropus 3aTparuBaeMbIX MEPCOHAIBHBIX JAHHBIX;
C. MoJy4yaTelau WM KaTeropuy IoJydaresield, KOTOPbIM PacKpPBIBAKOTCS
[IEPCOHAJIBHBIE JIAHHBIE;
d. mIaHWpyeMBbli epro/], B TCUSHHE KOTOPOTO OYAyT XPAaHUTHCS MIEPCOHAIBHBIC
JAHHBIC;
€. Bcs gocTynHas uHpopmais 00 UCTOUHUKE MEPCOHATBHBIX JaHHBIX.

10.2 CyObekT JaHHBIX, KOTOPBIM OOHAPYXKUT WIH TMOJO03PEBACT HAPYIICHHE
MPaBOBBIX HOPM KacaTeJIbHO MEPCOHANIBHBIX TAHHBIX, UMEET MPaBo:

a. 00paTuThCA 32 PA3bSICHEHUSMHU K KOHTPOJLIEPY;

b. morpeboBaTh OT KOHTPOJUIEPA HCIIPABUTH BOHUKIIYIO CUTYAIIHIO, B YaCTHOCTH
3a0JIOKUPOBATh, JOTOJHUTH, CKOPPEKTUPOBATh WJIU YJAIUTh MEPCOHATHHBIC
nanHbie. Tak ke CyOBeKT JaHHBIX MMEET MPAaBO OOPATHTHCS B HA30PHBIM
opra, T.¢. B yIIPaBJICHHUE T10 3alTUTE TICPCOHATBHBIX JaHHBIX;

C. B ciaydae OOOCHOBAHHOCTHM 3ampoca CyObeKTa aHHBIX B COOTBETCTBUHU C
IYHKTOM D), KOHTpOJUIEp 00sI3aH HE3aMeNTUTEIILHO YCTPAHUTh HAPYIICHHUE,

d. eciau KOHTpOJUIEp HE HCHPABUT CIOPHYK CHUTYaIlMi0 B COOTBETCTBUHU C
MYHKTOM C), CYOBEKT JaHHBIX UMEET MPaBO OOPATUTHCSA B HAJ30PHBIN OpraH,
T.€. B YIPaBIIEHUE TI0 3alUTE MEPCOHATBHBIX TAHHBIX.



puioxenue
K BHYTPEHHEMY perjiaMeHTy 00pabOoTKU MEPCOHANBHBIX JaHHBIX B COOTBETCTBUU C
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Crmmcok YIOJIHOMOYCHHBIX JIMI, IPOUHCTPYKTUPOBAHHBIX 1 O3HAKOMJICHHBIX C
COACPKAaHUEM HACTOAIICTO BHYTPCHHCI'O PCTJIaMCHTA!
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